“POL{TICA SOBRE EL USO DE SISTEMAS DE !,NFGRMACIC’}N, DE LA INTERMET ¥ CORREQS
ELECTROMICOSY

Asunto; Area de Sistemas de Informacién, Comisidn para la Politica Nitm. CST-POL-02 Pégina 1de
Seguridad en el Trénsito

Fecha de efectividad Precedimiento derogado: Aprobado por: José 4. Defeado Ortiz, Divector
_de de 200_ Correo elecirdnico del 20 de junio } Ejecnivo

de 2005 y Polftica sobre el uso de
Sistentas de Informacion, de la
Internet y Correos Elecirénicos
del 16 de junio de 2005.

Normas Generales Aplicables al Uso de Sistemas de Informacion

Esta politica define el uso aceptable de los Sistemas de informacion de la Comisién para la
Seguridad en el Transito. De esta manera protegemos al usuario y al Gobierno del Estado Libre
Asociado de Puerto Rico de posibles sifuaciones que pongan en peligro los sistemas y la
informacion que contienen.

Estas politicas estan basadas en Informacion suministrada por la Oficina de Gerencia y
presupuesto especificamente de Tecnologias de Informacion Gubernamental. Conforme a esto,
es necesario establecer las politicas necesarias para garantizar et uso adecuado de los sistemas

de informacion.

Todos los empleados deberan firmar esta politica sin excepciones comprometiéndose a cumplir
con las mismas. Et incumplimiento de estas politicas podria conllevar multas y sanciones
severas.

1 Se prohibe.la instalacién de programas no autorizados per la-OGP-o-la €ST aungue sean libres |-

de costo. La informacidn desarrollada, trasmitida o almacenada es propiedad de la CST y del
Estado Libre Asociade de Puerto Rico. La informacién brindada sin la autorizacion esta
totalmente prohibida, asi como también es responsabilidad del empleade salvaguardar la
confidencialidad de los datos. :

Se prohibe ademas el compartir claves de acceso a los diferentes sistemas. El acceso una
cuenta ajena sin autorizacién esta totalmente prohibido, por lo que esta accién se castigara
conforme a la legislacién local y federal vigentes. Cada usuario sera individualmente
responsable por el manejo adecuado de los codigos no impedira que los sistemas o programas
en la computadora asignada para su uso sea auditada para garantizar que se poseen todas las
licencias requeridas.

Se prohibe el uso de material que discrimine por razén de género, raza, condicion social,
econdmica y fisica, origen nacional, ciudadania, ideas politicas, o cualquier otro criterio
prohibido por ley o por la Constitucion.

Los recursos informaticos de la CST no se usaran pafra propdsito alguno que sea ilicito o
contrario a las normas, reglamentos y politicas establecidas por ley.

Normas Generales Aplicables al Uso de Internet

Los sistemas de comunicacion y acceso al Internet son propiedad de la CST y deberan ser
utilizados exclusivamente como herramienta de trabajo conforme a las normas que rigen el
comportamiento personal de {a entidad y nunca con fines no oficiales o personales o con fines
de [ucro.
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ELECTRONICOS”

Asunto: Area de Sistemas de Informacitn, Comiision para la Politica Niim. CST-POL-62 Pigina 2 de 3
Seguridad en el Trdnsiio

Fecha de efectividad Procedimniento derogado: Aprobado por: José A. Delgado Ortiz, Divector
__de de200_ Correp electrénico del 20 de junie | Ejecutivo

de 2005 y Politica sobre ¢l uso de
Sistemas de Informacién, dela
Internee y Correos Electrdnicos
del 16 de junio de 2005,

Las operaciones realizadas a través det Internet no tienen expectativa de privacidad referente
al uso y accesos realizados; por lo cual la agencia tiene el derecho de intervenir y auditar los
accesos realizados por tos usuarios y a su contenido.

Normas Generales Aplicables al Uso de Correos Electronicos

El sistema de correo electrénico es propiedad de la CST por lo que tiene la autoridad y el
derecho absoluto de intervenir, auditar e investigar para mantener un control adecuado del

mismo sin la previa autorizacion del usuario.

El correo electrénico podra utilizarse Unicamente para propésitos relativos a las funciones de la
Comisién. Se prohibe el uso de asuntos no oficiales o actividades personales con fines de lucro,
No deberan utilizarse para uso personal; ni para transmitir, acceder o almacenar comunicados
que sean discriminatorios, ofensivos, profanos, obscenos o vayan en contra de las buenas
costumbres o de las leyes,

Se prohibe obtener acceso no autorizado a las cuentas de correo electronico, a leer,
interceptar o revisar cualquier documento electrénico sin el consentimiente del remitente y
del destinatario de la comunicacion.

En adicion, se prohibe todo tipo de hostigamiento, discrimen o intimidacion. No se tolerara
mensajes o comentarios despectivo alguno sobre raza, edad, genero, estado civil, linaje,
limitacion fisica o mental, religion, ni de origen nacional o étnico, tampoco sobre atributos
fisicos o preferencias sexuales, credos politicos de un individue p grupo de individuos.

Durante horas laborables, los usuarios no podran utilizar o acceder a cuentas de correo
electrénico distintas a las cuentas oficiales de la comisién, a menos que estén autorizados por
escrito a tal uso,

Esta politica entrard en vigor una vez sea firmada por el Director Ejecutivo

/ JOSE A, DE(GADO ORTIZ FECHA
DIRECFOR EJECUTIVO
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de 2005 y Polftica sebre €f uso de
Sistemas de Informacidn, de lu
Tuternei y Correos Elecirdnicas
el 16 de junio de 2005,

CUMPLIMIENTO DE LA POLITICA

El no cumplir con las politicas establecidas y relacionadas a los sistemas de informacion podria
conllevar sanciones y/o suspension del empleado.

Certifico que he leido v entendido este documento y reconozco que pasara a ser parte de mi

expediente de personal; por {o cual mediante mi firma me comprometo a cumplir con las
misrmas.

Nombre det Empleado Posicion 6 Puesto

Firma del Empleado : Fecha




